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Protectia datelor personale pe lnterhét

Descoperi! |

1. Lucrati in perechi. Discutd cu un coleg 2, Cauti pe Internet informatii despre ,,secu-
despre pericolele la care vi expuneti atunci cand  ritatea online pentru copii”. Citeste 2-3 dintre
navigati pe Internet. Faceti impreuni o listi cu  articolele gisite pe prima pagini in motorul de
acestea g1 gasiti o solutie pentru fiecare. cautare i extrage ideile comune. Citegte articolul

de la aceasti adresa http://www.sigur.info/

siguranta-online/copii-pe-internet/copii.html. Ce

alte adrese ai gasit?

Important

Internetul este un spatiu public la care oricine are acces. Daci o persoani posteazi informatii
despre sine (poze, date personale etc.) e ca §i cum ar avea un panou publicitar in mijlocul orasului pe care
ar publica aceste informatii. Oricine poate avea acces la informatiile publicate de persoana respectivi si
le poate folosi precum doreste.

Daci o persoana poate fi identificata direct sau indirect pe baza unor informatii sau date, atunci
acestea pot fi considerate date personale.

Datele personale pot fi:

ale persoanei: nume, prenume, CNP, imagine (pozi), ADN, amprente;

despre persoana: sex, rasa, varsti;

in legatura cu persoana: adresa de domiciliu, ocupatie.

. Exemplu: in afirmatia ,,Un elev din orasul Bucuresti ...” se intilnesc date anonime, deoarece nu
se poate identifica persoana. ins3, afirmatia ,,Elevul Totescu Kalm elev la Scoala nr. 7 din Bucuresti ...”
contine suficiente date (personale) pentru a identifica persoana.

Identitatea virtuala este creatd de o persoani pentru a fi reprezentarea sa in spatiul virtual. De
obicei este un cont protejat de o parola pe o retea de socializare, intr-un joc video, intr-un sistem de
comunicare pe Intemet.

3. Realizeazd urmatoarele cautiri pe Internet:
»imagini modificate”, ,Bean gladiator”. Printre
cautarile obtinute, ai gasit si imaginea alaturati care
nu este una reald. De unde a pomnit modificarea
imaginii? Din ce cauzi crezi ci a fost modificati?
Cum ai proceda, daci ai gasi pe Internet o imagine cu
tine modificata?

4, Cauta pe Internet informatii despre tine. Ce date
ai gasit? Cautd informatii despre o celebritate sau o
persoand foarte cunoscuti in Romania. Ce informatii
personale ai gasit despre aceasta?




Descoperé!

5. Care sunt regulile pe care trebuie si le 6. Cauti pe Internet informatii despre ,,furtul
respecti pentru a fi in siguranta pe Internet? de identitate pe Internet”. Descrie in doud sau trei
propozitii ce este furtul de identitate. De ce crezi

cd cineva ar fura identitatea altcuiva?

Important

Furtul de identitate pe Internet este o frauda in care o persoana isi insugeste datele personale ale
altcuiva in vederea furtului de bani sau obtinerii de alte beneficii.

Metode de furt de identitate pe Internet:

* Furt de identitate prin e-mail sau site-uri specializate (phishing): se cer date personale pentru a
primi o recompensa.

» Solicitare de informatii la navigarea pe Internet: date ,,necesare” pentru a crea un cont.

» Prin retele sociale (informatii oferite public): imagini postate pe acestea, locul de muncd, adresa,
numirul de telefon etc.

Utilizare de software specializat: programe care inregistreaza apasirile de taste, ecranul.

Cum te poti proteja de furtul de identitate pe Internet:

Nu publica pe retelele sociale date despre tine (data nasterii, adresa, numarul de telefon etc.).

»Nu raspunde mail-urilor care iti cer date personale pentru a primi o recompensa.

*Daci trebuie si-ti faci un cont pe un site, completeazi minimum de date necesare.

eDaci i se cer informatii personale pe un site i nu stii ce sa faci, intreabd parintii sau un adult in
care ai incredere daci trebuie sau nu sa furnizezi acele informatii.

» Asiguri-te cd ai instalatd pe calculator o suiti de securitate.

» Alege parole complicate pentru conturile tale si nu folosi aceeasi parola pe mai multe conturi.

Daca trebuie si folosesti calculatoare publice, pentru a evita furtul de identitate, repomeste
calculatorul respectiv, porneste browser-ul in modul incognito, iar la final porneste din nou calculatorul.

Exerseazst

7. Lucrati in echipe. impreuni cu 3 colegi cautd informatii despre furtul de identitate pe Internet.
Fiecare dintre voi alege 0 metoda utilizata pentru furtul de identitate $i 0 metodi de prevenire a acestuia.
Folosind informatiile adunate, faceti o listi cu cele mai folosite metode privind cele doua categorii.
Pentru fiecare listd, ordonati rezultatele obtinute in functie de cel mai mare numér de aparitii pe
Internet.

8. Citeste mesajul din imaginea alaturata.

a) Cum ai proceda dacd ai primi un astfel de mesaj?
Dece?

b) Ce fel de metoda de furt de identitate ai recunoscut in acest
mesaj?

9. Cautd pe Internet si afla ,,de ce avem nevoie de securitatea
cibernetica”. Daca printre rezultatele tale s-au aflat si site-urile:
sri.ro, bitdefender.ro, nume.blogspot.ro, in care dintre acestea ai
aveaincredere? De ce?

Ai cagtigat 1 000 $. Pentru a
primi premiul, trimite mail cu
numele, prenumele, adresa,
CNP la premiu(@castig.info.



10. Lucrati in echipe. Impreuna cu 4 colegi discutd despre cum ati invatat in clasa a V-a si va
creati parole sigure. Cautati pe Internet reguli pentru crearea si utilizarea unei parole sigure. Cititi
cateva articole despre acest subiect si, pentru fiecare dintre regulile de mai jos, numirati de cate ori
apare. Ce alte reguli ati mai gasit?

a) Parola trebuie s fie lunga, minimum 8 caractere.

b) Parola trebuie si contina litere mici, litere mari, cifre si semne.

¢) Nu folosi cuvinte din dictionar in parola.

d) Nu folosi aceeasi parola pe mai multe conturi.

e) Schimba periodic parola conturilor importante.

11. Care dintre parolele de mai jos le consideri a fi sigure? De ce?
a)parolal;

b) anaaremere;

¢)4n4 aR3 m3r3;

d) AoCpApRc$3.

12. Cauté pe Internet informatii despre cele mai nepotrivite parole. Este vreuna dintre parolele
tale asemanatoare celor gasite?

13. Cauté pe Internet informatii despre ct valoreaza datele tale cu caracter personal. O cautare in
limba engleza ar aduce mai multe informatii fati de o ciutare in limba romana.

* O persoand are dreptul:

a) sd cunoasca numele operatorului care colecteaza informatiile, scopul in care sunt prelucrate
datele i firma/persoana catre care pot fi transferate datele care colecteaza informatiile;

b) sé@ primeasca intr-o forma inteligibild o copie a datelor personale detinute de un operator de
date cu caracter personal si sd solicite eliminarea, blocarea sau stergerea datelor, daca acestea sunt
incomplete, inexacte sau obtinute prin mijloace care nu respecti legea;

c) sa se opuna prelucriarii datelor cu caracter personal;

d) sd beneficieze de confidentialitatea comunicatiilor on-line;

e) sé fie informata dacd datele personale detinute de un operator de date/firma au fost pierdute
sau furate.

* Atunci cand iti creezi un cont de e-mail sau un cont pe un site trebuie si-ti dai acordul pentru
prelucrarea datelor personale. In acei termeni si conditii pentru care iti dai acceptul, esti informat
despre tot ce poate face firma respectiva cu datele tale personale, ce drepturi si indatoriri ai.

% Poti sa creezi parole dupa o propozitie sau frazi. De exemplu: Din propozitia: ,,Ana are 5 mere si
7 pere.”, se poate obtine parola Aa_5ms_7p, folosind prima litera a fiecirui cuvant si punand
simbolul _ in fata cifrelor. Poti sd-ti creezi propriile reguli de formare a parolei pornind de la
acest exemplu.

* Firmele care adund sau prelucreazi date cu caracter personal trebuie sa informeze clientii atunci

cand colecteazi date cu caracter personal care ii privesc.




Maisuri de siguranta in utilizarea Internetului.
Utilizarea solutiilor de securitate

1. Lucrati in perechi. Discutd cu un coleg 2. Lucrati in echipe. Impreuna cu 4 colegi,
despre regulile pe care trebuie sa le respectati intocmeste o listd cu tipuri de programe care pot
pentru securitatea datelor personale. Ce mésuri de  cauza probleme calculatorului. Scrieti in dreptul
securitate vda amintiti din clasa a V-a? fiecarui tip de program ce stiti despre el: ce face,

cum actioneaza etc.

3. Cauti pe Internet informatii despre malware
(software rdu intentionat). Compard ceea ce ai
gasit cu lista obtinuta la exercitiul anterior.

Inceput § Inceput
program | ' | program |

Program ) Program
si date ! si date

Virus

Computer cu antivirus
Computer Computer fara aetqgllzirl si actualiziri la zi
firi antivirus ale sistemului de operare jje sistemului de operare




¢) Calul troian este un program care are
functionalititi ascunse, oferind accesul, de la distanta,
la computerul pe care ruleaza aplicatia. Un cal troian
poate fi ascuns intr-un sistem de operare sau intr-un
program descircat de pe Internet. Atentie! Existenta
unui antivirus pe calculator nu garanteaza ci aplicatia
de tip cal troian nu 1si va atinge scopul.

d) Spyware este un program care raporteaza
cuiva (de obicei realizatorului programului) ce faci, ce
site-uri vizitezi, ce tastezi pe un site (parole, cont
bancar etc.), care este comportamentul tiu pe Internet.

Addugat .OnlineMapSearch™?
L& & 0.8 411

132462 (de) utizator

Parmuswuin:

+ Citeste o modific toate datele de pe site-unle pe care le
accesez

+ Inlocumeste pagina pe care o vezi la deschiderea une: file
nov

+ Citeste 51 modifica istoricul de navigare
o Geshoneazd descarcanie

+ Geshoneazd aphcatile, extensale 5 temele chvs.

O mare parte din acele toolbar-uri (bare cu unelte,
butoane instalate in browser), care iti oferd diverse
servicii pe Internet, au rolul de spyware. Un exemplu
de spyware este in dreapta.

Deschide in Magazinul web Adaugad extensia

) Adware este o varianti de spyware care doar adaugad/aduce reclame pe calculatorul tau.

f) Ransomware este un tip de malware care blocheazi accesul utilizatorului calculatorului la
unele figiere sau chiar la propriul calculator si cere plata unei recompense. Cel mai adesea, programul
cripteaza datele de pe calculator si in schimbul unei sume de bani realizatorul programului trimite
cheia pentrudecriptarea datelor.

z _Ei(gmeqzi! Descopera!

5. Lucrati in echipe. impreuni cu 3 colegi
cautd pe Internet informatii despre cel mai bun

4. Cauta pe Internet informatii despre cei mai
distructivi virusi. Afld cite sisteme au infectat si ce

daune materiale au creat. antivirus. Alegeti mai multe surse si analizati-le.
Determinati pretul mediu pentru o suiti de
securitate. Ce este mai scump: si achizitionezi un
antivirus sau sd repari daunele provocate de
malware? De ce?
Important

Un program antivirus are rolul de a gisi i elimina malware si de a proteja computerul de acestia.
Datorita numeroaselor tipuri de amenintiri, un simplu antivirus nu este suficient, ci este necesara o suiti
de programe de securitate.

Acestea sunt citeva dintre companiile care dezvolta programe antivirus.

McAfee WEBROOT EMSISOFT
Norton Bitdefender

avast
KASPERSKY

F-Secure T.'ﬁ%#o"




O solutie de securitate completa ar trebui sa ofere:

a) Scanare de fisiere la cerere — adica sd poti verifica ce fisiere doresti pentru a determina daca
acestea sunt infectate cu malware saunu.

b) Scanare de fisiere la acces — atunci cand incerci sa deschizi un figier, solutia de securitate
analizeaza, inainte de a permite deschiderea acestuia, daca fisierul prezintd pericol sau nu.

¢) Analiza site-urilor vizitate — solutia de securitate urmareste ce site-uri vizitezi i blocheaza
accesul la site-urile periculoase sau te anunta ca vei vizita un site care ar putea dduna computerului tdu
(site-ul e cunoscut i livreaza software daunator) sau tie (site de phishing).

d) Protectie bazati pe comportament — aplicatia de securitate verificd pentru fiecare
aplicatie instalata in computerul tiu daca are un comportament asemandtor cu cel al programelor
malware.

¢) Scanare vulnerabilititi software —solutia de securitate verifica daca sistemul de operare si
aplicatiile instalate nu au vulnerabilitéti.

Exerseaza!

6. Lucrati in echipe. impreuni cu 3 colegi cauti pe Internet informatii despre principalele suite
de securitate si completati intr-un tabel, pentru fiecare aplicatie, daci oferd sau nu solutii de securitate
completd.

7. Lucrati in perechi. Alituri de un coleg alege o suitd de securitate care ofera atat solutii
gratuite, cAt si contra cost. Comparati cele 2 solutii. Pe care ai alege-0? Dar colegul tau? De ce?

8. Cauti pe Internet ,,antivirus fals”. Despre ce este vorba? Cum actioneazi un astfel de program?
Cum te poti feri de un antivirus fals?

9. Foloseste motorul de ciutare preferat pentru a determina ce suite de securitate ofera protectie
impotriva aplicatiilor de tip ransomware.

% Creeper a fost primul virus, scris in 1971, de citre Bob Thomas. Virusul se multiplica si afisa
mesajul ,,I'm the creeper: catch me if you can” (Eu sunt ticdlosul, prinde-md, dacd pofi). Pentru
,,vanarea” lui a fost scris un alt program numit Reaper (Seceratorul).

% Programele de tip malware pot fi folosite ca arme. Stuxnet este numele unui malware despre
care se crede ci a fost creat pentru a afecta programul nuclear al Iranului. Stuxnet se infiltra pe
un calculator prin intermediul unui stick USB infectat si infecta orice stick introdus in computer.
Daca gisea atasat la computer un dispozitiv ce putea controla o centrifugd folositd la
imbogatirea uraniului, programul de tip malware didea comanda respectivului dispozitiv sé se
roteascd cu viteza foarte mare, distrugénd centrifuga.




1.1 amintesti cite calculatoare au format prima retea? Ce a fost ARPANet? Cauti pe Internet mai
multe informatii referitoare la acest subiect.

_Observi si descopera!

= S e

2. Lucreazi in echipe. Alituri de 2 colegi afli de unde provine denumirea de e-mail sicatde vechi
este acest serviciu. Fiecare grupd din clasi va prezenta celorlalti ce a descoperit. La final, construiti
impreund o brosura de informare a colegilor din scoala despre istoria e-mailului.

3. Creeazd-ti un cont de e-mail, urmand pasii de mai jos:

a) Deschide un browser §i tasteazi in bara de adrese: gmail.com. Din fereastra aparuta, alege
Create an account (Creeazi un cont).

b) Completeazi cu datele personale. Alege adresa de mail cat mai clari si legatd de numele tiu,
mai ales dacd o folosesti in mod oficial (comunicare cu profesori, persoane adulte, oficialititi).

Ai grija si completezi cu un numdr de telefon corect pentrua putearecupera parola.

Google o TS S .

Creati-va contul Google

Avet nevoie de un singur cont i HOEIN O  EMIE] D Y
Acalss| cont gratutt v5 oferl acces Ja toate servicils Goagle. Daniela Mioara tnfo
Alegeti-va numele de utllizator
GHMEDG IO Danieta Mioaralfo

Creafi o parols

Luati totul cu dvs.

Confimmatl parola
Traceff de la un dispozitiv 1o aitul §i reluativa activitatea de unde ati rémas,  remeenem

Zi de nastere
Aprilie s 2004

Sex

Feminin =

Telefon mobil

[ E +40] 1

Adresa dvs, de e-mail ectuals

Locatle

Roménja

L



. # 0 @

Gmail ~ > c b st 1-36e3 < ¢ g~ Q-
“ £l Principas 15 Rewels sotisle W ohne +

! Mesaje primite {25
e Echipa Gmail Organirears-te mai bine cu sjutond casutel Gmal - Bund. Laniela Micare Casuta Gmail 4 ofers conteolul Video 16:00
Mesaje trimse Echipa Gmail Cete mai bume functii Gmad, oriunde te-ai afls - Tund Daniela foare Desc 2 Graall (feield Cefe coa 16:00
Mesze nefinabzate

Echips Gmail Trei sfaturi pentru 8 profita la maximum de Gmed - Bund. Danfela Micara. Staturd panuu 8 profla fa maxinum de 16:00

Thai muse~
(& Daviets Moz + Z
x

¢) Dupi ce ai acceptat (®) g arms o 8 S
acorc‘hl.l. de uti!izare a @ P 2) it e S gt
serviciilor, vei putea
accesa contul de e-mail

care contine deja trei d) Sub lista de mesaje primite, exista o sectiune cu ajutorul céreia poti
mesaje de la Google. si personalizezi modul cum arata casuta ta de e-mail, poti afla informatii

despre cum si folosesti Gmail. De asemenea, poti vedea un buton care te
ajutd sd importi o listd de e-mail-uri si contacte, un buton pentru
schimbarea fotografiei de profil si un buton pentru instalarea aplicatiei de
e-mail pe mobil. Dupa ce ai trecut prin toate optiunile, starea configurdrii
va fi 100% si sectiunea dispare.

2.9

e) Dupi terminarea configurdrii contului, interfata aratd aseméandtor cu cea de mai jos:

Google G—>

Gmail - o_’ b & Ma: multe
“ & Principale 25 Retele sociale @ Oferte

| Mesaje primite (1) Manual Informatica Am terminat capitolul 1 - Bund Cum
Cu stea

Mesaie trimise
Mesaje nefinalizate
Cos de gunoi

| ]
manual [ ¥
Mesaje de la Autor Q ; |
® o ¢ o
Important
Chaturi
Toate mesajeie

21:10
Manual Informatica Mesaj de la Auter - Salut Mabucurdsesti @  11feb

Se utilizeaza 0 GB (0%) din 15 GB Conditi - Confidentiaitale
Spam Administrassd Ultima activitate in cont. Acum t 2i
. . Delal
Categori
Administreaza etichetale
Creaaza o etichela noua

-

A — Zona cu etichete, care te ajutd si organizezi mesajele. Etichetele pot fi cele standard (Mesaje
primite, Cu stea, Mesaje trimise etc.) sau create de tine (de exemplu: manual si Mesaje de la Autor
au fost create de utilizator). Si tu vei putea crea etichete care sa fie atribuite automat mesajelor,
pentru a te ajuta la organizarea acestora.

B - Aici este lista cu mesajele primite care se afld in cdsuta postald. Observa ca primul e-mail arata
diferit, deoarece nu a fost inci deschis. Pentru a deschide un e-mail, dai clic pe el.




C-Casuta (bara de) cautare, folosita pentru a ciuta un mesaj.

D —Deschide o pagina de unde poti accesa alte aplicatii Google: Youtube, Harti, Google+ etc.

E —De aici poti configura contul tau de pe site-urile Google sau te poti deconecta.

F—De aici poti configura cum doresti tu si arate interfata cdsutei tale de e-mail si tot de aici poti obtine
ajutor in utilizarea/configurarea serviciului tau de e-mail.

G - Aici sunt categoriile in care sunt clasificate mesajele. Google imparte mesajele automat pe
categortl, dar poti si tu si creezi reguli de clasificare a mesajelor.

H —Laapasarea acestui buton se reimprospateazi/reactualizeazi lista cu mesaje.

I-Acestbuton se foloseste pentru a selecta mai multe mesaje.

{mportant

Un e-mail este compus din doua parti:

A. Antetul (header in engleza) care poate contine mai multe cAmpuri:

*Expeditor (from) —adresa de e-mail a expeditorului.

*Destinatar (f0) — adresa de e-mail a destinatarului/destinatarilor.

*Subiectul (subject) — subiectul mesajului.

*Data (date)— data si ora trimiterii mesajului.

*Cc(carbon copy - copie laindigo) —adresa/adresele unde se mai trimite mesajul.

*Bcc (blind carbon copy — copie la indigo oarbd) — adresele unor persoane care vor vedea la
cine a mai fost trimis mesajul, dar sunt invizibile pentru ceilalti destinatari.

*Tot in antet se mai afla informatii despre adresa IP a celui ce a trimis e-mailul, prin ce server,
adresa unde se trimite raspunsul la e-mail etc.

B. Corpul (body ) in care se afla mesajul propriu-zis.

Exerseali!_ i

4. Cauta pe Internet informatii despre furnizorii de servicii de e-mail. Ce furnizori ai gasit? Care
dintre acestia oferd servicii gratuite?

S. Lucreaza in echipe. Impreuna cu 3 colegi alege 4 furnizori de servicii de e-mail. Pentru fiecare
dintre acestia notati intr-un tabel capacitatea cisutei postale, dimensiunea maxima admisa pentru un e-
mail, dacd ofera protectie la spam, daca au antivirus. Folosind aceste informatii, care este furnizorul de
servicii de e-mail care ti se potriveste? Dar colegilor ti?

6. Personalizeaza-ti casuta de e-mail. Daca conexiunea ta la Internet nu este foarte buna, ar fi indicat
sd pastrezi o interfata simpla, fara imagini.

% Prima versiune de e-mail (mesaj electronic) a fost folositd pe calculatoarele de la MIT

(Massachusetts Institute of Technology), inca din 1965, pentru a lisa un mesaj celui care urma
sa foloseascd acel computer.

< [n 1971, Ray Tomlinson inventeazi $i dezvolta primul sistem de e-mail, aga cum il stim acum.
El a decis ca o adresi de posti electronica va fi formata din doui parti: numele destinatarului
(urmat de simbolul @) si numele calculatorului.




